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MEMBANGUN GATEWAY INTERNET, DNS DAN PROXY SERVER
MENGGUNAKAN MIKROTIK

Oleh | Putu Hariyadi

< putu.hariyadi@stmikbumigora.ac.id >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WLAN
192.168.10.0/26

Wireless Client

Router
Mikrotik LAN

192.168.7.0/26 PC Client
Alokasi Pengalamatan IP
No. Network Subnetmask Deskripsi
Address
1. 192.168.10.0 255.255.255.192 | Dialokasikan untuk pengalamatan IP
(/26) pada jaringan nirkabel (wireless).
2. 192.168.7.0 255.255.255.192 | Dialokasikan untuk pengalamatan IP
(/26) pada jaringan lokal (LAN) berkabel.
3. 172.16.16.224 | 255.255.255.240 | Dialokasikan untuk pengalamatan IP
(/28) pada interface jaringan yang terhubung
ke Internet (SESUAIKAN DENGAN
ALAMAT IP DARI ISP)

Tabel Pengalamatan IP Perangkat Jaringan

Nama Perangkat | Interface Alamat IP Subnetmask Gateway
Router Mikrotik Etherl 172.16.16.230 255.255.255.240 172.16.16.225
(/28)
Sesuaikan dengan alamat IP yang diberikan ISP
Ether2 192.168.7.1 255.255.255.192
(/26)
Wilan1l 192.168.10.1 255.255.255.192
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| | [ (/26) |

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX
Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox
adalah sebagai berikut:
1. Mengunduh aplikasi  Winbox  dari situs Mikrotik ~ pada alamat
http://www.mikrotik.com/download, seperti terlihat pada gambar berikut:

wr MikroTik Routers and Wire %

€& - C  [1 www.mikrotikcom/download < =

-~
@\\nﬁ THE i,
R

Routers & Wireless

home software hardware support downloads purchase train

o Support Documentation Consultants Archive RMA Forum

%, 0
. mkroue-©

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version is simple. Just
one click, and RouterOS will find the latest version, show you the changelog, and
offer to upgrade. You can do this from Winbox, console, Webfig or QuickSet.

Simply dick "Check for updates” in QuickSet, Webfig or Winbox packages menu. .

< >

Navigasi ke bagian Useful tools and utilities, dan pilih Winbox untuk mengunduh
aplikasi tersebut ke komputer Anda, seperti terlihat pada gambar berikut:

mr MikroTik Routers and Wir: »

&« - C | [4 www.mikratik.com/download T2l =
afeg ~
Useful tools and utilities
Configuration tool for RouterQs
Metinstall Router05 Installation tool
v3.30 mipsle All packages for version 3.30 mipsle
The Dude Netwaork monitor tool
Wireless link calculator Wireless link probability calculator
Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
MNeighbaour Neighbour viewer for Windows
Atheros RouterBOARD wireless card drivers
Archive See more tools in the Mikrotik Download archive
Notify
W
< >

2. Jalankan aplikasi Winbox yang telah diunduh.
Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:
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Connect To: I

Login: |

password: |

[V Keep Password
[V Secure Mode
[V Load Previous Session

Note: I

Address | User I Note

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang
terdapat pada kotak dialog login dari aplikasi Winbox yaitu Connect to (digunakan
untuk memasukkan alamat IP atau alamat MAC dari router Mikrotik yang akan
diakses), Login (nama login pengguna yang digunakan untuk mengakses router
Mikrotik), dan Password (sandi login pengguna yang digunakan untuk mengakses
router Mikrotik). Secara default Mikrotik telah membuatkan satu user untuk tujuan
administrasi yaitu dengan nama login “admin” dengan password kosong (tanpa

sandi). Inputan Connect to dapat diisi secara otomatis dengan memilih tombol —I
yang terdapat di sebelah kanan dari parameter tersebut, seperti terlihat pada
gambar berikut:

Conmect To: |

Login: |

Password: |

¥ Keep Password
[¥ Secure Mode
[¥ Load Previous Session

Note: | MikroTik

Tombol —I berfungsi untuk melakukan Mikrotik Neighbor Discovery agar dapat
menampilkan alamat MAC atau alamat IP dari perangkat Mikrotik yang ingin diakses
secara otomatis, seperti terlihat pada gambar berikut:
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©  MikroTik WinBox Loader v2.2.18 - ©
Connect To: [l Connect |
o MAC Address | 1P Address "\W Identity [ Version | Board ... [
St D4:CA:6D:B2:49:1B 0.0.0.0 MikroTik 6.0rc13 RBS51...
Password:
Note:
Address

Pilih alamat MAC yang tampil, dan lengkapi parameter Login dengan isian “admin”,
seperti terlihat pada gambar berikut:

Connect To: |D4:CA:60:62:49: 1B | [ connect |

Login: | admin

Password: I
[V Keep Password

[V Secure Mode
[V Load Previous Session

Note: |

Address | User | Note

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.
4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router
Mikrotik, seperti terlihat pada gambar berikut:
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& x

Hide Passwords [l ()

A Quick Set

8 Interfaces

1 Wireless

E: Bridge

&8 PPP

== Switch

212 Mesh

EE P

27 MPLS

ﬁ Routing

£ System

Q Queues

] Flles

[ Lo

. Radius

4 Tools 2
New Terminal
MetaROUTER
“‘ Partttion

| 2 Make Supout.if

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu
sebelah kiri dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di
manajemen.

C. KONFIGURASI ROUTER MIKROTIK
Adapun langkah-langkah konfigurasi yang dilakukan di router MikroTik adalah
sebagai berikut:

1. Mengatur Pengalamatan IP pada masing-masing interface yaitu etherl untuk
koneksi ke Internet dan ether2 untuk koneksi ke LAN, serta wlanl untuk koneksi ke
jaringan nirkabel (wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak

dialog Address List. Untuk menambahkan alamat IP pada interface, pilih tombol EI
pada toolbar dari kotak dialog Address List maka akan tampil kotak dialog New
Address seperti terlihat pada gambar berikut:

MNew Address

—
Address: - oK
Metwork: - Cancel
Interface: |ather? =] Poply
Remove
|&r1:—.|bled
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Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a)

b)

c)

Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 172.16.16.230/28 (SESUAIKAN DENGAN ALAMAT IP
YANG DIBERIKAN ISP) merupakan alamat IP untuk interface etherl yang
digunakan untuk menghubungkan ke Internet.

Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat
ditentukan secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP
dan subnetmask dalam format bit count pada parameter Address.

Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
etherl.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada

gambar berikut:

MNew Address
l Address: |172.16.16.230/25| ] O
Metwork: b Cancel

+

fle e elel<8

Interface: |etherl Fpply

Disable
Comment
Cao

Remove

enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP

terlihat seperti pada gambar berikut:

Address List
L &l | T
Address Metwor Inteface -
I 17216816 230/28 1721616224 etherl ]

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk

interface ether2 yang terhubung ke LAN. Untuk menambahkan alamat IP pada

interface, pilih tombol

+ pada toolbar dari kotak dialog Address List maka akan

tampil kotak dialog New Address seperti terlihat pada gambar berikut:
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MNew Address =] E3
Address: m I
Network: 7
Interface: |effher? ¥
enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.7.1/26 merupakan alamat IP untuk interface
ether2 yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat
ditentukan secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP
dan subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
ether2.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada
gambar berikut:

Mew Address =
Address: [152.168.7.1/26 0

Metworl: 7 Cancel

Interface: ¥ Apply

Dizable

Comment

1 el

Copy

Remave

enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:
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L o =]
Address Metwark Imterface -
T17216.16230/28 1721616224  ether
| T192168.7.1/26 192.168.7.0 ether? |

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk

interface  wlanl vyang terhubung ke jaringan nirkabel (wireless). Untuk

menambahkan alamat IP pada interface, pilih tombol

+ pada toolbar dari kotak

dialog Address List maka akan tampil kotak dialog New Address seperti terlihat pada

gambar berikut:

Mew Address =] E3
Address: m I
Network: ~
Interface: |ather? ¥

Copy
enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a)

b)

Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.10.1/26 merupakan alamat IP untuk interface
wlanl yang digunakan untuk menghubungkan ke LAN.

Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat
ditentukan secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP
dan subnetmask dalam format bit count pada parameter Address.

Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih
wlanl.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada

gambar berikut:
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Mew Address

Address: [152.168.10.1/26 ]
Metworl: - Cancel
Interface: B Apply

Dizable

Comment
Copy
Remave

Hagiaag

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP
terlihat seperti pada gambar berikut:

Address List

#[[=] [ll=] =] [v]

|Mdress 4 |Ne¢wnrk |Irrterface |‘V
or172.16.16.230/28  172.16.16.224 _ etherl
1921687 1/26 19216870 ether?
9r192.168.10.1/26  192.168.10.0 il 1

Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini
dikarenakan interface wlanl belum diaktifkan.

Tutup kotak dialog Address List.

2. Mengaktifkan interface wireless
Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog
Wireless Tables, seperti terlihat pada gambar berikut:

Wircless Tables
| Mstreme Dual Access List Registration Connect List = Security Profiles  Channels
IEHE‘ | Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |
[Name | Type [L2mTU [7x |Rx |Tx Packet p/s)  |[Rx(~

X erwlan Wireless (Atheros ARS... 2250 0 bps 0 bps 0

+| »

1item out of &
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Terlihat terdapat satu interface wireless dengan nama “wlanl” dengan status tidak

aktif, yang ditandai dengan simbol X di awal baris dari interface tersebut. Untuk

mengaktifkan interface tersebut, pilih interface “wlan1” > klik kanan pilih Enable

seperti terlihat pada gambar berikut:

Hide Passwords B (&)

& Quick Set
¥ Interfaces
1 Wircless
Ef Bridge

Wireless Tables

Interface5|Nmema Access List  Registration  Connect List  Security Profiles  Channels

=@ peP IEHE‘ Iz‘ | Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Sm:noperI

== Switch

|Name /| Type [L2MTU [T

°Ig Mesh X @Mm'l

& IP Show Categories
<" MPLS Detail Mode

#2 Routing Inline Comments
fE Show Celumns

g Queues

Files

L Log
L Radius Select All Ctrl+A

& Tools Add
New Teminal

Find Ctrl+F
Find Next Ctrl+G

Remove

4 MetaROUTER || ¢

& portiion 1 ftem out of & {1 sele Enable
-

Disable
| Make Supout rif

& Manual
! Exit Torch

Comment

Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada

gambar berikut:

Wireless Tables

Intefaces |Nsumemai Access List  Registration  Connect List  Security Profiles  Channels

IE”E' Iz' | Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ]
|Name ¢ |T'_.'pe |2 wa |ﬁx |Tx Packet [p/s) R
Gwlanl Wireless (Atheros ARS. Dbps Dbps 0

+| | *

1item out of & (1 selected)

3. Mengatur Service Set Identifier (SSID) untuk jaringan nirkabel.
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Klik dua kali pada interface “wlanl” yang terdapat pada tab Interfaces dari kotak
dialog Wireless Tables, maka akan tampil kotak dialog properties dari Interface
<wlan1>, seperti terlihat pada gambar berikut:

Interface <wlan1s

Genersl Wirsless HT WDS Nsteme NV2 . | oK |
Name: | | Cancel |
Type: | Wireless (Atheros ARS300) | Apply |
MTU: [1500 | [ Dscbl |

L2 MTU: [2290 |
| Comment |

MAC Address: |D4:CP¢:ED:F2:CE:‘I? | | Torch |

ARP: |enabled E2 [ sem. |

il macr;{br;ﬂ"m. phy: (e, a5, 220D, | Freq. Usage... |
S | Align... |

PCI Info: | |
| Srif... |
| Snooper... |
| Reset Configuration |
| Advanced Mode |

Selanjutnya pilih tab “Wireless” untuk mengatur parameter mode, band, frequency,
dan SSID untuk jaringan nirkabel yang dibuat, seperti terlihat pada gambar berikut:

Inteface <wlan:

General Virsless HT HTMCS WDS Netreme | 0K |
Mode: [T MM ¥ || | Cancel |
Band: |2GHz-B/G/N |+ | i |
Channel Width: |20MHz | = | — |
Frequency: |2412 ¥ | MHz | Comment |
mm
SSI0: | SMKN & Mataram -
Scan List: |default EE | Toreh |
Wireless Protocal: |any [+ | Sean... |
Security Profile: |defaul [#] | Frg Usage. |
Bridge Mode: |enabled =] | — |
| Sriff. |
Default AP Tx Rate: | | ¥ bps | - |
MOOPET. ..
Default Cliert Tx Rate: | | ¥ bps
| Reset Configuration |
Default Authenticate
Default Forward | Advanced Mode |
[] Hide 55ID
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Keterangan parameter:

a) Mode, digunakan untuk menentukan mode interface wireless yang
diaktifkan, pastikan terpilih “ap-bridge” agar bertindak sebagai access point
dengan kemampuan bridge.

b) Band, digunakan untuk menentukan band yang akan digunakan, sebagai
contoh dipilih “2Ghz-B/G/N”.

c) Frequency, digunakan untuk menentukan channel yang digunakan, sebagai
contoh “2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi jaringan
wireless di sekitar lokasi Anda. Anda dapat menggunakan aplikasi seperti
insider untuk mengetahui channel yang belum terpakai sehingga dapat
meminimalkan dari interferensi.

d) SSID, digunakan untuk menentukan nama pengenal hotspot, pastikan
tercantum “SMKN 6 MATARAM”.

Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat
IP menggunakan alamat IP Server DNS dari ISP atau Google.
Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil
kotak dialog DNS Settings, seperti terlihat pada gambar berikut:

DMS Settings

Servers: | = 0

Cynamic Servers: Cancel

Allow Remote Requests Apply
Max UDP Packet Size: |4036 Static

Cache Size; 2043 KiB Cache

Cache Used: |8

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:

a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu
8.8.8.8. Klik tombol ¥ untuk menambahkan alamat IP untuk Server DNS
berikutnya yaitu dengan nilai 8.8.4.4.

b) Allow Remote Requests, digunakan untuk menentukan apakah mengijinkan
permintaan dari jaringan terkait DNS. Aktifkan pilihan ini dengan memilih
inputan checkbox yang terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada
gambar berikut:
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DMNS Settings

=] E3
Servers: [BRAE | #I oK
2244 = Cancel

Dynamic Servers: | | Apphy

| {Eilow Hemote Hequests I Static
Max UDF Packet Size: 4096 Cache

Cache Size: |2048 KB

Cache Used: |8

Untuk menyimpan perubahan, klik tombol OK.

5. Mengatur Default Route untuk koneksi ke Internet.

Pada panel sebelah kiri dari Winbox pilih IP > Routes, maka selanjutnya akan tampil
kotak dialog Route List seperti terlihat pada gambar berikut:

Routes |I‘-.Iexthops Rules WRF

[#][=] [v][=]
|D5t. Address L |Gateway Distance | Routing Mark |F‘ref. Source

DAC P 172.16.16.224/28 etherl reachable 0 172.16.16.230

DAC P 152.168.7.0/26 etherZ reachable 0 152.168.7.1

DC [ 152.168.10.0/26 wlan1 unreachable 255 152.168.10.1

Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol EI
pada toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route
seperti terlihat pada gambar berikut:

New Route
General | Attributes
|Dst Address: (000070 | || cancel |
IGateway: [172.16.16.225 I=] | % || ooy |
Check Gateway: | |- Disable
Type: ||.|r1icast ||i | Comment
Coj
Distance: | |v
Scope: |31] |
Target Scope: |1D |
Routing Mark: | | b
Pref. Source: | |v
|enabled |
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Pada parameter Gateway masukkan alamat IP 172.16.16.225 (SESUAIKAN DENGAN
ALAMAT IP YANG DIBERIKAN ISP). Untuk menyimpan perubahan ketika tombol OK.
Hasil dari penambahan default route ini, terlihat seperti pada gambar berikut:

Route List =E

Routes | Mexthops Rules WRF

+ =T al |¥

[ist. Address Gateway Distance | Routing Marke | Pref. Source -

|AS P 0.0.0.0/0 172.16.16.225 reachable etherl 1

DAC P 172.16.16 224 ether1 reachable 1] 1721616230

DAC P 192.168.7.0/26 ether? reachable ] 152.168.71

[ P 192.168.10.0¢... wlan1 unreachable 255 192.168.10.1

Tutup kotak dialog Route List.

Mengatur Network Address Translation (NAT) untuk Internet Connection Sharing

(ICS). Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak
dialog Firewall. Pilih tab NAT pada kotak dialog tersebut seperti terlihat pada

gambar berikut:

Firewall = E3
Fi_lter Rules Mangle Service Ports  Connections  Address Lists  Layer? Protocols
gk &= | T Feset Counters || 00 Reset All Counters all -
# Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port |Dst. Port  |In. Inter... |Out. Int... | Bytes Packets A

Ditems

Untuk menambahkan NAT baru, pilih tombol +

pada toolbar dari kotak dialog

Firewall maka akan tampil kotak dialog NAT Rule seperti terlihat pada gambar

berikut:
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New NAT Ruls
Genersl | Advanced Exra Acton  Stafisics
Chain: [srcrat |+ Cancel
Sre. Address: | |~ Apoly
o | -
Protocol: | |~ G
Src. Port: | | = Copy
Dst. Port: | |~ Remove
ey -
In. Interface: | | ¥
Out. Interface: | |~
Packet Mark: | |+
Conmnection Mark: | |+
Routing Mark: | v
Routing Table: | |+
Connection Type: | R

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.
b) Out Interface, digunakan untuk menentukan interface yang mengarah ke
Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew MAT Rule
General |Advanced Extra Action Statistics lT'
Chain: |srcr|at ||3 | Cancel |
Src. Address: | | v Apply

R -
] Sir—
Src. Patt: | |« Copy
Dst. Port: | |~ Remove
|
|

Protocol

o -
In. Interface: | i Reset All Counters
Out. Interface: [ S | # |
Packet Mark: | B
Connection Mar: | | -
Routing Mark: | | i
Routing Table: | |~
Connection Type: | | R
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Selanjutnya pindah ke tab Action, dan atur parameter Action dengan pilihan
masquerade, seperti terlihat pada gambar berikut.

New NAT Rule =]

General Advanced Extra ‘Statistics oK
Action: Cancel

Apply

i

Disable

Comment

Remowve

Reset Counters

Reset All Counters

2

Hasil dari pengaturan NAT tersebut akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules NAT |Mang|e Service Ports  Comnections  Address Lists  Layer7 Protocols

EE @ |8: Reset Counters ||l:ll:l Reset All Counters | |-'"_'. ||a|| ||3|

# | |Action |Chain |Src. Address |Dst. Address |Proto.. [Src. Port  |Dst. Port  |In. Inter..|Out. Interface  |Byte »
0 =[ masquerade srcnat stherl

Tutup kotak dialog Firewall.

7. Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke
computer client yang terhubung baik melalui LAN berkabel maupun nirkabel (WLAN).
Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak
dialog DHCP Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat DHCP
Server secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP

[#][=] [#][5] | DHCP Cortig ||(DHCP Setwp)|

Metworks  Leases  Options  Option Sets = Alerts

|Name £ |Ir|terface |Helay |Lease Time Address Pool  |Add AR... |v

Ditems

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:
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DHCF Server Interface: IE'

| Back || MNet || Cancel |

Pilih ether2 untuk pembuatan DHCP Server bagi LAN berkabel, dan klik tombol Next.
Tampil kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan
untuk alamat DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Select netwars for DHCFP addresses

DHCF Address Space: |192.168.7.0/2§] |

| Back || Net || Cancel |

Masukkan alamat jaringan 192.168.7.0/26, dan klik tombol Next. Tampil kotak dialog
DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti terlihat
pada gambar berikut:

DHCP Setup

Gateway for DHCFP Networ: |192.168.7.1] |

| Back || Net || Cancel |

Masukkan alamat IP 192.168.7.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti
terlihat pada gambar berikut:

DHCP Setup
Select pool of ip addresses given out by DHCP server

Addresses to Give Out: |192.168.7.2-192.168.76 =

| Back || MNet || Cancel |

Masukkan alamat IP 192.168.7.2-192.168.7.62, dan klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada

gambar berikut:

Copyright ©2015 STMIK BUMIGORA MATARAM Halaman 17
http://www.stmikbumigora.ac.id



Modul Pengabdian untuk SMKN 6 Mataram

DHCP Setup

DNS Servers: |8.8.8.8 | &
(8844 | &
| Back || Ne || Cancel |

Masukkan alamat IP 8.8.8.8 dan 8.8.4.4, kemudian klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client DHCP, seperti

terlihat pada gambar berikut:

DHCP Setup
Select lease time

Lease Time: |3d 00:00:00 |

| Back || MNet || Cancel |

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.
Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

DHCP Setup
Setup has completed successfully

Selanjutnya dengan cara yang sama seperti diatas lakukan pembuatan Server DHCP
untuk WLAN. Pada kotak dialog DHCP Server klik tombol DHCP Setup untuk membuat
DHCP Server secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Networks Leases Options Option Sets  Alerts
[+][=] [#][5] | DHCP Config ||(BHCP Setup)|
|Name 4 |Ir|terface |Helay |Lease Time |.Rddress Poal |Md .RF{...| |v
Ditems
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Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan
menjalankan server DHCP, seperti terlihat pada gambar berikut:

DHCP Setup
DHCF Server Interface: |n-£3ni" ||$|
| Back || Net || Cancel |

Pilih wlanl untuk pembuatan DHCP Server bagi WLAN, dan klik tombol Next. Tampil
kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan untuk

alamat DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Select netwark for DHCP addresses

DHCP Address Space: |192.168.10.0/26 |

| Back || Net || Cancel |

Masukkan alamat jaringan 192.168.10.0/26, dan klik tombol Next. Tampil kotak dialog
DHCP Setup untuk menentukan alamat gateway untuk jaringan DHCP, seperti terlihat
pada gambar berikut:

DHCP Setup

Gateway for DHCP Network: |192.168.10.1 |

| Back || MNet || Cancel |

Masukkan alamat IP 192.168.10.1, dan klik tombol Next. Tampil kotak dialog DHCP
Setup untuk menentukan rentang alamat IP yang didistribusikan ke client, seperti

terlihat pada gambar berikut:

DHCP Setup
Select pool of ip addresses given out by DHCP server

Addresses to Give Out: |192.168.10.2-192.1628.1(| &

| Back || Net || Cancel |
Copyright ©2015 STMIK BUMIGORA MATARAM Halaman 19

http://www.stmikbumigora.ac.id



Modul Pengabdian untuk SMKN 6 Mataram

Masukkan alamat IP 192.168.10.2-192.168.10.62, dan klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti terlihat pada
gambar berikut:

DHCP Setup =l E3

DMS Servers: | 8.8.8.8

A Ak

28844

Back Cancel

Masukkan alamat IP 8.8.8.8 dan 8.8.4.4, kemudian klik tombol Next. Tampil kotak
dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client DHCP, seperti
terlihat pada gambar berikut:

DHCP Setup =l E3

Lease Time: |3d 00:00:00

Back Cancel

Masukkan nilai 3d 00:00:00 agar masa sewanya adalah 3 hari, dan klik tombol Next.
Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil
diselesaikan. Klik tombol OK.

DHCP Setup

Setup has completed successfully

Hasil dari pembuatan DHCP Server terlihat seperti pada gambar berikut:

DHCP Server

DHCP | Networks Leases Options Option Sets  Alerts

& T | | DHCP Corfig || DHCP Setup
MName Interface Relay Lease Time Address Pool  |Add AR... -
dhcp ether? 3d 00:00:00 dhcp_pooll no ]
dhcp? wilEn 7 3d 00:00:00 dhcp_pool2 no

Tutup kotak dialog DHCP Server.
8. Memwverifikasi koneksi ke alamat IP gateway dari ISP menggunakan perintah ping. Pada
panel sebelah kiri dari Winbox pilih New Terminal, maka akan tampil kotak dialog New
Terminal, seperti terlihat pada gambar berikut:
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Teminal =E
-
MMM MMM KKK TTITTITITTIITT KKK
MMMM MMMM KKK TTITITTITITIT KKK
MMM MMMM MMM @ TIII 000000 ITT ITI KKK EEK
MMM MM MMM III ITT III EKEEEK
MMM MMM III ITT III EEK KEK
MMM MMM TIIT ITT ITI KKK EEK
MikroTik Router0S 6.7 (c) 1999-2013 http://wwwWw.nikrotik.com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambigous,
a gsecond [Tak] gives possikble options
! Move up to base level
- Move up one lewel
Socommand Use command at the base lewel
[admin@MikroTik] > *

Pada prompt CLI mikrotik masukkan perintah ping 172.16.16.225 (SESUAIKAN DENGAN
ALAMAT IP GATEWAY DARI ISP YANG DIGUNAKAN), seperti terlihat pada gambar

berikut:

[admin@MikroTik] » ping 172.16.16.235

HOST SIZE TTL TIME STATUS
172.16.16.225 5§ 255 Oms
172.16.16.225 56 255 Oms
172.16.16.225 56 255 Oms

sent=3 received=3 packet-lo23=0% min-rtt=0ms avg-rtt=0m3 max-rtt=0ms
9. Memverifikasi resolusi DNS menggunakan salah satu situs di Internet sebagai contoh ke
detik.com, seperti terlihat pada gambar berikut:

[admin@MikroTik] > put [reasclve detik.com]
203.190.242.69

D. KONFIGURASI MIKROTIK SEBAGAI PROXY SERVER

1. Membuat Proxy Server.
Pada panel sebelah kiri dari Winbox pilih IP > Web Proxy, maka akan tampil kotak dialog
Web Proxy Settings, seperti terlihat pada gambar berikut:
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Web Proxy Settings
General | Status | Lookups  Insets  Refreshes

i

Enabled ':al'lCEl
Snz. Address: -
Apply
Port: 8080 =
Parent Proxy: ~ Reset HTML
Cache Administrator: | webmaster S
Max. Cache Size: |unlimited + | KiB
Max Cache Object Size: 2043 KiB

Max. Client Connections: | 600
Max. Server Connections: | 600

Max Fresh Time: |3d 00:00:00

Seralize Connections

Always From Cache

Cache Hit DSCP (TO3): |4

Cache Drive:

stopped

Terdapat beberapa parameter yang harus diatur yaitu:

a.
b.

Enabled digunakan untuk mengaktifkan web proxy.

Port digunakan untuk menentukan port TCP yang digunakan oleh server proxy,
sebagai contoh 3128.

Cache Administrator digunakan untuk menentukan alamat email dari
administrator yang akan ditampilkan pada halaman proxy ketika terjadi
kegagalan (error), sebagai contoh putu@smknémataram.sch.id.

Cache On Disk digunakan untuk menyimpan cache pada media penyimpanan
(disk).
Always From Cache digunakan untuk menentukan agar selalu menggunakan
cache.

Hasil pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:
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Web Progy Settings
General | Status  Lookups Insets Refreshes

| iEnabled | Cancel

-

Src. Address: -
[ Port: (3128 ¢]
Farent Proxy: h Reset HTML
Cache Administrator: | utu@smicnbmataram schid A]
Mz, Cache Size: |unlimited + | KiB
Max Cache Object Size: | 2048 KiB

¥| Cache On Disk Cache Conterts

Meoc. Client Connections: | 600
Max. Server Connections: | 600
Mac Fresh Time: |3d 00:00:00

Serialize Connections

[ v| Always From Cache

Cache Hit DSCP (TOS): |4

Cache Drive:

stopped

Klik tombol Apply untuk menerapkan pengaturan yang telah dibuat.

2. Memblokir situs berdasarkan nama domain menggunakan /P Proxy Access List. Access
list dikonfigurasi seperti aturan/rule pada firewall. Aturan diproses dari atas ke bawah.
Pada kotak dialog Web Proxy Setting, Klik tombol Access, seperti terlihat seperti pada
gambar berikut:
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Web Proxy Settings

General |Stat|.|5 Lookups Inserts Refreshes
iEnabled Cancel
Src. Address: -
| '
Port: 3128 =
Parent Proxy: | |~ Reset HTML
Parent Promy Port: | | hd

Cache Administrator: |Lrtu@smknﬁmatalam.sch.id | e —io

Max. Cache Size: |un|im'rted " * | KiB —
Max Cache Object Size: |2048 | KiE R
Cache On Disk

Tampil kotak dialog Web Proxy Access, seperti terlihat pada gambar berikut:

Web Proxy Access

EEI @ |3: Reset Counters ||3Z Reset All Counters |

# | [Src. Address |Dst. Address Dst. Port | Dst. Host |Path [Method  [Action |Redirect To| Hits |-

Untuk menambahkan rule baru, pilih tombol EI pada toolbar, maka akan tampil kotak
dialog New Web Proxy Rule, seperti terlihat pada gambar berikut:
Mew Web Proxy Rule = E3

Src. Address: | |- oK
Dst. Address: | |"" Cancel

Dst. Port: [ | Apply

Local Port: | |+
Dst. Host: | |-

= N
Heod N

Action: |allow || * |

Redirect To: | | b
Reset All Counters

Hits: |D |

enabled

Terdapat beberapa parameter yang harus diatur yaitu:
a. Dst.host digunakan untuk menentukan alamat IP atau nama domain (DNS) dari
situs yang akan diblokir aksesnya, sebagai contoh www.google.com.
b. Action digunakan untuk menentukan akses yang dilakukan terhadap paket yang
cocok apakah diteruskan atau ditolak. Dalam hal ini karena bertujuan untuk
memblokir maka dipilih deny.
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Hasil pengaturan parameter akan terlihat seperti pada gambar berikut:

Mew Web Prooy Rule =1E

Src. Address: | h | oK |
Dst. Address: | |v | e |
Dst. Port: |:|| | | Aoply |
Local Port: | | v | Dizable |
Dst. Host: Dlgoogle.mm | - | e |
Path: | |v | Copy |
Method: | |v | Remove |
oo D —" |
. | Reset Counters |
Rediract To: | | hd
| Reset All Counters |
Hits: |D |
enabled

Klik tombol OK untuk menyimpan pengaturan. Hasil penambahan rule akan terlihat
seperti pada gambar berikut:

Web Prowy Access

IE‘E‘ @ |3: Reset Counters ||3: Reset All Counters |

# | [Src. Address | Dst. Address |Dst. Port | Dst. Host |Path [Method  |Action |Redirect To|Hits |-
0D @ google.com dery 0

Tutup kotak dialog Web Proxy Access.
Klik tombol OK pada kotak dialog Web Proxy Settings.

3. Memblokir situs Facebook menggunakan IP Firewall Filter Rules dan Layer 7 Protocols.
IP Firewall Layer 7 Protocols digunakan untuk melakukan pencocokan pola (pattern)
menggunakan regular expression (regex). Pada panel sebelah kiri Winbox, Pilih IP >
Firewall, maka akan tampil kotak dialog Firewall. Pilih tab Layer 7 Protocols pada kotak
dialog tersebut seperti terlihat pada gambar berikut:

Firewall

Fiter Rules |NﬁT Mangle Service Ports Connections Address Lists (Layer7 Protocols
lE“E‘ 2= Reset Courters || o0 Reset All Counters

# [ [Action |[Chain |Src. Address |Dst. Address |Proto... [Src. Port  [Dst. Port  [In. Inter...|Out. Int... [Bytes |Packets | |+

Untuk menambahkan rule baru, pilih tombol IE' pada toolbar dari kotak dialog Firewall
maka akan tampil kotak dialog New Firewall L7 Protocol seperti terlihat pada gambar
berikut:
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Mew Firewall L7 Protocol

Mame: || | 0

Regeep: Cancel

Apply

Py

gleld
g =
B

ave

Terdapat beberapa parameter yang harus diatur yaitu:
a. Name, digunakan untuk menentukan nama pengenal L7 Protocol yang dibuat,
sebagai contoh facebook.
b. Regexp, digunakan untuk menentukan pola pencocokan regular expression,
sebagai contoh M.+(facebook.com).*$

Klik tombol OK untuk menyimpan. Hasil dari penambahan rule akan terlihat seperti
gambar berikut:

Firewsall

Filter Rules  MAT Mangle Service Potz  Connections = Address Lists  Layer? F‘rntncnls|

[+][=] [=] [7]

Name £ |Hﬂﬂ | | ol
@ facebook " +facebook.com)."S

Selanjutnya membuat IP Firewall Filter Rules untuk memblokir situs berdasarkan pola
Layer7 Protocols yang telah dibuat sebelumnya dengan memilih tab Filter Rules pada
kotak dialog Firewall, seperti terlihat pada gambar berikut:

Firewsall

=
Filter Rules) WAT  Mangle Service Ports  Connections  Address Lists  Layer7 Protocaols

IEHEI @ |3: Reset Counters

# | |Action |Chain |Src. Address |Dst. Address |Proto...|Src. Port  |Dst. Port  |In. Inter...|Out. Int...| ¥

00 Reset Al Counters | [Fnd | [al [#]

Untuk menambahkan rule baru, pilih tombol IE' pada toolbar dari kotak dialog Firewall
maka akan tampil kotak dialog New Firewall Rule seperti terlihat pada gambar berikut:
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New Firewall Rule
General | Advanced Edr Action  Stafistics
Chain: @ ||$ | Cancel
Src. Address: | |v Apply
Sp— -
Protocal: | v | [ Comment |
Sre. Port: | |+ Copy
Dst. Part: | |~ Remove
Any. Port: | |~
| -
In. Interface: | | -
Out. Interface: | |+
Packet Mark; | |+
Connection Mark: | |+
Routing Mark: | | hd
Routing Table: | |v
Connection Type: | | v
Connection State: | | -
|enabled

Terdapat beberapa parameter yang harus diatur yaitu:
a. Pada tab General, pastikan pilihan parameter Chain adalah forward, seperti
terlihat pada gambar berikut:

MNew Firewall Rule

General | Advanced B Acion  Staisics

I Chain: M " * I
b. Selanjutnya pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol
adalah facebook, seperti terlihat pada gambar berikut:

Mew Firewall Rule

Genersl Advanced |Edra Action Statistcs

Src. Address List: |- Cancel

Dst. Address List: | | » Apply

Layer? Protocol: |:||Facebook || ¥ | - | Disable |
I — . I

c. Lanjut Pindah ke tab Action, pastikan pilihan parameter Action adalah drop

untuk menolak paket yang cocok dengan rule yang ditentukan, seperti terlihat
pada gambar berikut:
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New Firewall Rule

General  Advanced Edra Action ‘Statistics

o |

Acton: [ S+ |

Cancel

Apply

Klik tombol OK untuk menyimpan pengaturan. Hasil dari penambahan rule akan terlihat

seperti pada gambar berikut:
Firewall

Fiter Rules |NAT Mangle Service Ports Connections  Address Lists  Layer7 Protocols

RENES

IEIIEI @ |§: Reset Courters ||l]l] Reset All Courters |

# | |Adion [Chain |Src. Address |Dst. Address |Proto... |Src. Port | Dst. Port

In. Inter...|Out. Int...| ¥

[1] #drop  forward

transparent proxy.
Pilih tab NAT pada kotak dialog dari Firewall seperti terlihat pada

Mengatur Destination Network Address Translation (DNAT) untuk melakukan

gambar berikut:

Fiter Rues (HAT) Mangle  Service Pots  Conmections  Address Lists  Layer Protocols

Regst Counters || 00 Raset Al Counbers
S, Address | Dst. Addmess | Proto... |5rc. Pot | Dt Pod

+

=

T
Action | Chain

In, Inber.,, | Cht, It | Ehtes

Untuk menambahkan NAT baru, pilih tombol E pada toolbar dari kotak dialog Firewall
maka akan tampil kotak dialog NAT Rule seperti terlihat pada gambar berikut:

New NAT Rule
General |Mvanced Bitra  Action Statistics
Chain: |srcnat || +* | Cancel
Src. Address: | |~ Apply
e b
Protocal.: | |+ Commert
Src. Port: | [Bg Copy
Dst. Port: | |~ Remove
. | -
In. Interface: | |+
Out. Interface: | | A
Packet Mark: | |+
Connection Mark: | |+
Routing Mark: | |+
Routing Table: | | hd
Connection Type: | | hd

Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
dstnat untuk mentranslasi alamat IP tujuan.
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b) Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu tcp.
c) Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

New NAT Rule
General |Mvanc:ed Bxtra Action = Statistics
IChain: |dstnat ||3 || | Cancel |
Src. Address: | |~ Apply
o M| N
[ Protocal: [1/6 tep) [5]af Comment
Src. Port: | |+ Copy
Dst. Port: [ (2] |a| |  Remove |

Y -
In. Interface: | | hd

Out. Interface: | | hd

Packet Mark:

Connection Mark:

Routing Mari:

Routing Table:

Connection Type: | | -

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter
yang diatur yaitu:
a) Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.
b) To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari
nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

Mew NAT Rule

General | Advanced Edra Action |5tati5tics
[ |
o Ports: (3128 - Apphy

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:
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Firewall

Fiter Fules  NAT |Mangle Service Ports  Connections  Address Lists = Layer7 Protocols

IEHE‘ @ |3: Reset Counters || oo Reset All Counters |

# | [Action |chain |Src. Address |Dst. Address |Proto_..[Src. Port  [Dst. Fort  [In. Inter..[Out. Int... [Bytes  |Packets |¥
1] = masguerade srcnat etherl 3481 KB 5515 |
1 =lredect dstriat 5 fiop) 80 72 Kib 141

Tutup kotak dialog Firewall.

E. KONFIGURASI KOMPUTER CLIENT LAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network &

Sharing Center, seperti terlihat pada gambar berikut:

2 [z Y2 @] 12:02AM
2. Tampil kotak dialog Network and Sharing Center. Klik pada adapter Ethernet, seperti

terlihat pada gambar berikut:

ik Network and Sharing Center = =

T :‘: » Control Panel » All Control Panel ltems » Metwork and Sharing Center v & Search Control P... @

File Edit View Tools Help

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network 61 Access type: Internet

settings Public netwark Connections: ,'E Ethernet

Unidentified rk Access type: Mo Internet access

Public network Connections: [ VMware Network Adapter

VMnet1

Change your networking settings

{‘i. Set up a new connection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

Seealso
HomeGroup
Internet Options

Windows Firewall

3. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada

gambar berikut:
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General

Connection
IPv4 Connectivity: Internet
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 03:18:37
Speed: 1.0 Gbps

Sent — | ——  Received

e

Bytes: 10,183,936 | 56,544,535

||®|Properﬁes|| @Disable || Diagnose |

4. Tampil kotak dialog Ethernett Properties. Pada bagian “This connection uses the
following items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4),

seperti terlihat pada gambar berikut:

Networking | Sharing

Connect using:
El? Realtek PCle GEE Familty Cortroller

This connection uses the following tems:

.Q File and Printer Sharing for Microsoft Netwarks
[ - Microsoft Network Adapter Muttiplexor Protocol
i Microsoft LLDP Protocol Driver
<t Link-Layer Topology Discovery Mapper 140 Driver
i Link-Layer Topology Discovery Responder
i |ntemet Protocol Version & (TCP/1PvE)
| ¥ -2 Intemet Protocol Version 4 (TCP/IPv4) |
£ >

| Ingtall.. | | Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
network:.

OK || Cancel
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5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP
address automatically dan Obtain DNS server address automatically, seperti terlihat

pada gambar berikut:

Internet Protocol Version 4 (TCP/IPv4) Properties ?

General | alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtain an IP address automatically
() Use the following IP address:

(@) Obtain DNS server address automatically

() Use the following DNS server addresses:

Validate settings upon exit Advanced

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“ecmd” dan tekan tombol Enter.

] Run

=== Typethe name of a pregram, folder, document, or Internet
resource, and Windows will cpen it for you.

Open: | cmd w

Cancel Browse...

7. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

= CAWindows\system32\cmd.exe - 0

~

C:\Users\putu>ipconfig/all | more
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Pastikan adapter Ethernet telah mendapatkan pengalamatan IP dari DHCP Server,

seperti terlihat pada gambar berikut:

-
Ethernet adapter Ethernet:

CAWindows\system32\cmd.exe

Connection-specific DNS Suffix
Description . . . .
Physical Address. .
DHCP Enabled. . . .
Autoconfiguration Enabled . . . .
Link-local IPv6 Address
IPvh Address. . . .
Subnet Mask . . . .
Lease Obtained. . .
Lease Expires . . .
Default Gateway . .

: Realtek PCIe GBE Family Controller

: 20-6A-8A-EF-D3-EA

: Yes

: Yes

: fe80::3050:c949:2e2c:1c00%13(Preferred)
: 192.168.7.62{Preferred)

1 255.255.255.192

: Friday, February 6, 2015 7:49:16 AM

: Monday, February 9, 2015 7:49:16 AM

: 192.168.7.1

DHCP Server . . . . . . . . . . . 1 192.168.7.1
DHCPv6 IAID . . . . . . . . . . . : 270559882
DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-19-F0-EF-78-20-6A-8A-EF-D3-EA
DNS Servers . . . . . . . . . .. 1 192.168.1.1
8.8.8.8
8.8.4.4
NetBIOS over Tcpip. . . . . . . . : Enabled

- o IEN

Ll

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol g untuk keluar.

Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan

perintah “ping 192.168.7.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

oo | C:\Windows\system32\cmd.exe =

C:\Users\putu>ping 192.168.7.1

Pinging 192.168.7.1 with 32 bytes of data:
Reply from 192.168.7.1: bytes=32 time<lms
Reply from 192.168.7.1: bytes=32 timedlns
Reply from 192.168.7.1: bytes=32 time<lns
Reply from 192.168.7.1: bytes=32 time<lns

Ping statistics for 192.168.7.1:

TTL=64
TTL=64
TTL=64
TTL=64

Packets: Sent = &, Received = &, Lost

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average

=0 (0% loss),

= Bms

9. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

Copyright ©2015 STMIK BUMIGORA MATARAM
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sebagai contoh detik.com, seperti terlihat pada gambar berikut:

oo | C:\Windows\system32\cmd.exe

C:\Users\putu>ping detik.com

Pinging detik.com [203.190.242.69]1 with 32 bytes of data:
Reply from 203.190.242.69: bytes=32 time=2%ms TTL=53
Reply from 203.190.242.69: bytes=32 time=3Bms TTL=53
Reply from 203.190.242.69: bytes=32 time=31ms TTL=53
Reply from 203.190.242.69: bytes=32 time=28ms TTL=53

Ping statistics for 203.190.242.69:
Packets: Sent = &, Received = 4, Lost = 0
Approximate round trip times in milli-seconds:
Minimum = 28ms, Maximum = 31lms, Average = 29ms

(0% loss),

- 5 N

L]
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F. KONFIGURASI KOMPUTER CLIENT WLAN SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client adalah

sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok

kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network &

Sharing Center, seperti terlihat pada gambar berikut:

o [®z T e @] 1202 AM

2. Tampil kotak dialog Network and Sharing Center. Pada panel sebelah kiri klik pada

Change adapter Settings, seperti terlihat pada gambar berikut:

i Network and Sharing Center = =
:(__-) - 41 :‘: + Control Panel » All Control Panel ltems » Metwork and Sharing Center v & Search Control P... ©
File Edit View Tools Help

View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
Change advanced sharing Unidentified network Accesst).rpe: . I\_ID Interet access
settings Public network Connections: [l VMware Network Adapter
VMnet1
Change your networking settings
{‘in Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
Troubleshoot problems
Diagnese and repair network problems, or get troubleshooting information,
Seealso
HomeGroup
Internet Options
Windows Firewall

3. Tampil kotak dialog Network Connections. Klik kanan = Properties pada Wi-Fi, seperti

terlihat pada gambar berikut:
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T -_-@ v Control Panel » Metwork and Internet » Metwork Connections v & Search Network ...

File Edit View Tools Advanced Help

Connect To Disable this network device Diagnose this connection  »

VirtualBox Host-Only Network #4 ! ! | VMware Network Adapter VMnet1

Dizabled - Unidentified network
VirtualBox Host-Only Ethernet Ad... @ VMware Virtual Ethernet Adapter ...

VMware Network Adapter VMnet10
Disabled
VMware Virtual Ethernet Adapter ...

VMware Metwork Adapter VIMnet2
- Dis @) Disable
VM
Connect / Disconnect
;: Status
WM Diagnose
"

VMware Metwork Adapter VMnet3
Disabled
VMware Virtual Ethernet Adapter ...

vl
Dig
VM Create Shortcut

WMware Network Adapter ViMnets
Disabled

Bridge Connections

VMware Virtual Ethernet Adapter ...

Disabled Dig @l Rename
VMware Virtual Ethernet Adapter ... XL

[ D, T
Wi & Prop
Mot connected
Qualcomm Atheros ARSBWE222 ...

VMware Network Adapter ViMnetd
Disabled
VMware Virtual Ethernet Adapter ...
L‘. XL 3G
=-..J:._ Disconnected
m® ZTE Proprietary USE Modem

23items 1 item selected

L W0
-
—-

g
L W0

WMware Network Adapter ViMnet? L‘ ™ VM Delete

—-

—

x el

4. Tampil kotak dialog Wi-Fi Properties. Pada bagian “This connection uses the following
items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:

Metworking | Sharing

Connect using:
g Qualcomm Atheros ARBBWEBZ2Z Wireless Metwork Adapt

This connection uses the following items:

.@ File and Printer Sharing for Microsoft Networks
i Microsoft Metworc Adapter Multiplexor Protocol
wda Microsoft LLDP Protocol Driver
<& Link-Layer Topology Discovery Mapper 10 Driver
<& Link-Layer Topology Discovery Responder
i |ntemet Protocal Version 6 (TCP/IPvE)
| b -2 Irtemet Protocol Version 4 (TCP/IPv4) |

>

Install... | | Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
networl;.

|| Cancel
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5. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP
address automatically dan Obtain DNS server address automatically, seperti terlihat

pada gambar berikut:

Internet Protocol Version 4 (TCP/IPv4) Properties ?

General | Alternate Configuration

You can get IP settings assigned automatically if your network supparts
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(®) Obtzin an IP address automatically
(") Use the following IP address:

(®) Obtain DNS server address automatically

(") Use the following DNS server addresses:

Validate settings upon exit Advanced. ..

o

Klik tombol OK > OK > OK > Close. Tutup kotak dialog Network and Sharing Center.
6. Membuat koneksi ke jaringan nirkabel yang telah dibuat melalui taskbar bagian pojok

kanan bawah klik pada icon Network, seperti terlihat pada gambar berikut:

- [®: P e @] 1202 AM

Maka akan tampil daftar SSID dari jaringan nirkabel, salah satunya adalah SMKN 6

Mataram, seperti terlihat pada gambar berikut:
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Wi-Fi

PusTIK BumigoraMNET 2
Open Source BumigoraNET
Dosen BumigoraNET
Perpustakaan BumigoraNET
Lab BumigoraNET

flashzone-seamless

@wifid

SMKN 6 Mataram

Pilih pada SSID SMKN 6 Mataram dan klik tombol Connect, seperti terlihat pada gambar

berikut:
Wi-Fi
PusTIK BumigoraNET 2
Open Source BumigoraNET
Dosen BumigoraNET
Perpustakaan BumigoraNET
Lab BumigoraNET
flashzone-seamless
@wifi.id

SMKN 6 Mataram

. Connect automatically

Apabila koneksi telah berhasil dilakukan maka statusnya akan terlihat seperti pada

gambar berikut:
Wi-Fi
SMKN 6 Mataram Connected 9l
PusTIK BumigoraMET 2

Open Source BumigoraNET

Dosen BumigoraNET

Perpustakaan BumigoraNET

Lab BumigoraNET
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7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik“cmd” dan tekan tombol Enter.

= Run IH![

=== Typethe name of a pregram, folder, document, or Internet
resource, and Windows will cpen it for you.

Open: cmd W

Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi
pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

o CA\Windows\system32\cmd.exe - g

]

C:\Users\putu>ipconfig/all | more

Pastikan Wireless LAN adapter Wi-Fi telah mendapatkan pengalamatan IP dari DHCP

Server, seperti terlihat pada gambar berikut:

] C\Windows\system32\cmd.exe = B
Wireless LAN adapter Wi-Fi:
Connection-specific DNS Suffix . :
Description . . . . . . . . . . . : Qualcomm Atheros AROBUB222 Hireless Metwo
rk Adapter
Physical Address. . . . . . . . . : F4-B7-E2-23-70-37
DHCP Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes
IPv& Address. . . . . . . . . . . :192.168.10.62(Preferred)
Subnet Mask . . . . . . . . . . . : 255.255.2550.192
Lease Obtained. . . . . . . . . . : Friday, February 6, 2015 1:33:56 PH
Lease Expires . . . . . . . . . . : Monday, February 9, 2015 1:33:56 PH
Default Gateway . . . . . . . . . : 192.168.108.1
DHCP Server . . . . . . . . . . . :192.168.10.1
DNS Servers . . . . . . . . . . . :192.168.18.1
8.8.8.8
8.8.4.4
NetBIOS over Tcpip. . . . . . . . : Enabled

Tekan tombol spasi untuk menampilkan layar berikutnya. Tekan tombol q untuk keluar.
9. Verifikasi koneksi dari client WLAN ke interface wlanl dari Router Mikrotik
menggunakan perintah “ping 192.168.10.1” pada Command Prompt Windows, seperti

terlihat pada gambar berikut:
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B CA\Windows\system32\cmd.exe - o

C:\Users\putu>ping 192.168.16.1

Pinging 192.168.10.1 with 32 bytes of data:

Reply from 192.168.10.1: bytes=32 time=2ms TTL=64
Reply from 192.168.10.1: bytes=32 time=1lms TTL=64
Reply from 192.168.10.1: bytes=32 time=2ms TTL=64
Reply from 192.168.10.1: bytes=32 time=1lms TTL=64

Ping statistics for 192.168.10.1:

Packets: Sent = &, Received = 4, lost = 0 {0% loss),
Approximate round trlp times in milli-seconds:

Minimum = 1ms, Haximum = 2ms, Average = lms

10. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh detik.com, seperti terlihat pada gambar berikut:

o) CAWindows\system32\cmd.exe - o

FS

C:\Users\putu>ping detik.com

Pinging detik.com [203.190.242.69] with 32 bytes of data:
Reply from 203.190.242.69: bytes=32 time=29ms TTL=53
Reply from 203.190.242.69: bytes=32 time=30ms TTL=53
Reply from 203.190.242.69: bytes=32 time=31lms TTL=53
Reply from 203.190.242.69: bytes=32 time=28ms TTL=53

Ping statistics for 203.190.242.69:
Packets: Sent = &, Received = 4, Lost = 0 (0% loss).
Approximate round trlp times in milli-seconds:

Minimum = 28ms, Maximum = 31ms, Average = 29ms

G. UJICOBA KONEKSI INTERNET DARI CLIENT

1. Buka browser Mozilla Firefox melalui menu Start - All Programs - Mozilla Firefox.
Atau dengan mengakses icon Firefox yang terdapat pada taskbar.

2. Pada address bar dari browser Firefox, masukkan alamat situs yang diijinkan untuk

diakses, sebagai contoh http://www.kompas.com. Hasil ujicoba seperti terlihat pada

gambar berikut:

e . oEEE
| Kompas.com - Rayakan Perbedaan [+]
& kompas.com c | |B-~ Google A B 3+ #
= A
Harian Kompas | Kompas TV (/KOMI)/IS.CO} I Ikuti Tur | Register | Sign In
RAYAKAN PERBEDAAN
CHANNEL ~

one

» Explore the phone
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3. Lakukan ujicoba dengan mengakses situs yang telah diatur untuk diblokir pada proxy
server berdasarkan nama domain, sebagai contoh untuk domain google.com. Hasil

ujicoba seperti terlihat pada gambar berikut:

/ ERROR: Forbidden x \_-I-

& google.com | | B~ Google P B % A ¥ =

ERROR: Forbidden

While trying to retrieve the URL http-//google com/-
s Access Denied

Your cache administrator is putu@smknbmataram sch.id.

Generated Fri, 02 Jan 1970 03:15:00 GMT by 192.168.7.1 (Mikrotik HitpProxy)

4. Lakukan ujicoba dengan mengakses situs yang telah diblokir berdasarkan nama domain,
lainnya sebagai contoh untuk domain facebook.com. Hasil ujicoba seperti terlihat pada

gambar berikut:

- o]

i https://facebook.com/is | % \__'
&« C' [ hitpsy//facebook.com W D &

i

This webpage is not available

RELED] More

Selamat Anda telah sukses membangun gateway Internet, DNS dan Proxy Server
menggunakan MikroTik ©
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